防范电信网络诈骗安全教育材料
一、什么是电信网络诈骗犯罪。

电信网络诈骗犯罪，是指以非法占有为目的的，利用电信通讯、互联网等技术手段，向社会公众发布虚假信息或设置骗局，主要通过远程控制，非接触性地诱使被害人交付财物的犯罪行为。

二、诈骗的主要形式

第一类：冒充老师或学校行骗

【作案手法】

不法分子会假冒老师进入班级群，通过将头像和昵称换成与老师的一致，然后在群内发布“扫二维码”收取班费、书本费的通知，来达到诈骗钱财的目的。或者骗子假冒学校，以学校的名义发布各种通知，获取学生个人信息、索取费用。

【典型案例】

2021年8月，一个微信名叫"华仔"的人以扫班级群二维码的方式进入了鄂州市某小学班级家长微信群，将微信头像和名称修改成与该群班主任向某一样，然后在家长微信群中发布学校向每名学生收取196元资料费的通知，群里学生和家长直接将资料费以微信红包的形式转发到班级群里，共计被骗4000余元。

【警方提醒】

遇到自称“老师”收取费用，以及学校发短信收费，要及时向班主任老师核实求证，不要轻易转账汇款。

第二类：网络游戏虚假交易类诈骗

【作案手法一】

骗子在社交平台推广充值游戏币、游戏点卡的优惠广告，诱导受害人先付款，制作虚假的各种游戏界面和充值界面截图，发送截图给受害人获取信任，对其实施诈骗。

【典型案例】

2021年7月下旬，鄂州8岁小学生张某，在家中玩手机时，被陌生网友诱导，下载了一款虚假的手机游戏，通过其家长手机关联的支付宝在游戏中不断的充值，累计被骗达10余万元。

【作案手法二】

骗子发布游戏装备、游戏账号的广告信息，诱导受害人在架设的虚假游戏交易平台进行交易。或是骗子假意购买游戏装备、游戏账号，然后指定某一平台与受害人交易，再利用平台需要保证金或解冻金等实施诈骗。

【典型案例】

2021年5月17日，家住鄂城区澜湖的小爱使用其妈妈的手机上完网课后，便开始玩“迷你世界”手游，期间小爱为了领取游戏皮肤，便添加了一名A客服为QQ好友，A客服向小爱发送了领取游戏皮肤的二维码，小爱按照要求扫码后，A客服谎称小爱因操作失误致使微信被锁。小爱信以为真，又不敢告诉妈妈自己使用妈妈的手机导致微信被锁，于是继续按照A客服的指导联系了可以帮助其解冻微信的客服B，在B客服的诱导下接受了手机屏幕共享，并向其提供的二维码扫码支付了5000余元用于解冻微信。最后，小爱妈妈在检查小爱学习作业时，才发现女儿被骗。

【警方提醒】

一是家长朋友们要时常关注孩子使用手机的行为，不能因为家务繁忙而对孩子的网络行为不管不问，还要定期修改自己手机的开机密码和支付密码，跟孩子保持平等的沟通，不要让孩子因为害怕，宁愿相信骗子的话，也不把真相告诉你！

二是倡导青少年同学们不要沉迷于网络游戏世界，应珍惜时间学习更多的知识充实自己，为美好的明天打好坚实的基础。

第三类：注销“校园贷”诈骗

【作案手法】

第一步：骗子冒充网贷、互联网金融平台工作人员，称你之前开通过校园贷、助学贷等。

第二步：骗子会以不符合当前政策，需要消除校园贷记录，或者校园贷账号异常需要注销，如不注销会影响个人征信等为由，进一步骗取你信任。

第三步：诱骗你在正规网贷网站或互联网金融APP上贷款后，转至其提供的账户上，从而骗取钱财。

【典型案例】

2021年4月，鄂州一大学生李某，收到一陌生短信，对方称其银行卡征信出现问题。李某信以为真，便主动添加短信中提供的企业微信与对方联系，为了消除征信影响，在对方的诱导下，李某向其指定的银行卡账户转账累计9900元，后对方要求其继续转账，于是李某发现自己被诈骗。

【警方提醒】

此类诈骗主要针对目前已经具有独立经济行为的大学生群体，所以请各位大学生朋友们：一是要树立正确的消费观，不攀比不虚荣；二是不要轻信陌生人声称之前有“校园贷”行为，更不要对“征信会受影响”信以为真。三是切记任何以“校园贷”为借口要求转账的，都是诈骗！

第四类：刷单返利类诈骗

【作案手法】

今年以来，鄂州市共发刷单类诈骗455起，占全市电信网络诈骗案件总数的51%，位居电诈发案首位。为什么会有这么多人被骗？因为刷单诈骗是当前在网络世界里最常见的一种诈骗手段。

不法分子通常会在QQ、微信、抖音等网络平台发布网络兼职信息，以刷单返利、返本为幌子吸引受害人。首先，他们会以兑现返利、返本金额使受害人放松警惕，之后便开始给受害人分配高额度的刷单任务，在受害人垫资支付后，便以“任务没有完成”“账户冻结”“缴纳解冻费”等各种理由拒绝返本、返利，直至把受害人拉黑。

【典型案例】

2021年6月，鄂州市某高中毕业生徐某想做暑假工，于是在家中通过某网络平台寻找兼职。在该平台求职页面添加昵称为“倩倩”的QQ好友后，对方称只需在京东购物平台购物进行刷单就可以以购买价格百分之三的比例进行返利。第一次购买商品返利赚得200元后，徐某继续进行刷单购物，第二次下单后对方称需继续购买商品后才能返利，于是徐某按照对方要求再次连续5次刷单，共计向骗子提供的银行账号转账20128元。对方称还需继续购买商品才能返利，刘某才意识自己被骗。

【警方提醒】

千万记住！网络刷单本身就是违法行为！千万不要相信网上类似“足不出户，日进斗金”、“轻轻松松赚钱”等兼职刷单信息或广告，想要兼职请通过正规渠道。

也请中小学生们记得回家转告自己的妈妈，她们也是此类兼职刷单诈骗的高危人群！

第五类：冒充电商物流客服类诈骗

【作案手法】

第一步：骗子会冒充购物网站客服工作人员给你打电话，说出通过非法渠道获取你的购物信息和个人信息，谎称你购买的产品质量有问题，需要进行退款赔偿。

第二步：便诱导你在虚假的退款理赔网页填入自己的银行卡号、手机号、验证码等信息，从而将你银行卡内的钱款转走，或者是利用你对支付宝、微信等支付工具中借款功能的不熟悉，诱导你从中借款，然后转给骗子。

【典型案例】

2021年6月，鄂州一大学生王某接到电话，称其在网上购买的面膜有质量问题需要退款，王某加了对方QQ后，对方发来一条链接，点开后页面显示为退款中心，并要求填写身份证号、银行卡号、预留手机号、余额等信息，在填完相关信息后，骗子跟王某索要手机收到的验证码，王某在提供验证码后发现银行卡内钱款全被划走。

【警方提醒】

当有网络卖家或者客服主动联系为你办理退货退款时，一定要小心！

切记：正规网络商家退货退款无需事前支付费用，请登录官方购物网站办理退货退款，切勿轻信他人提供的网址、链接！

三、防范电信网络诈骗方法

(一）下载国家反诈中心APP。

1、应用商店搜索“国家反诈中心”或扫描二维码下载APP，进入APP，选择“湖北省—鄂州市—鄂城区”。

2、使用手机号接受验证码进行注册。

3、注册完成后继续完善，填写姓名、身份证等个人信息并通过人脸认真。

4、完成身份认证和人脸识别后，点击“来电预警”，按指引点击诈骗预警模块授权手机权限（允许其悬浮窗、访问联系人、访问通过记录、方位短信等所有权限），即可开启全方位的防诈骗预警功能。

（二）注册支付宝“鄂州反诈专区”防诈健康码。

支付宝首页搜索“鄂州反诈专区”或是支付宝扫码二维码，点击“立即使用”，即可拥有个人专属的反诈健康码。

该健康码分红码、黄码、绿码、开裂绿码。1、绿码，用户正常，绿码裂开说明已遭受侵害并报警；2、黄码，用户可能遭受电诈侵害；3、红码，用户正在遭受电诈侵害。

（三）牢记反诈口诀

做到“十不”：

1、陌生电话不接；2、不明链接不点；3、冒充客服不信；

4、网络理财不做；5、网络刷单不刷；6、网络贷款不贷；

7、冒充政法不信；8、要验证码不给；9、网恋交友不交；

10、有人要钱不转。

记住“十个凡是”

1、凡是先交友后带赚钱的，称博彩、投资网站有规律的都是诈骗！

2、凡是网络兼职刷单、点赞、压大小任务的都是诈骗！

3、凡是网络贷款需先出钱验证、解冻、刷流水的都是诈骗！

4、凡是网购退款需要添加QQ、微信，索要验证码的都是诈骗！

5、凡是网友推荐下载的高回报率投资理财APP都是诈骗！

6、凡是“领导”、熟人换新号，三天内提到要转账的都是诈骗！

7、凡是网恋没见面，提到要钱都是诈骗！

8、凡是公检法人员电话提到转账验证、“安全账户”都是诈骗！

9、凡是短信中有链接，网站或APP要输入银行卡和验证码的都是诈骗！

10、凡是老板在QQ群要求的转账都是诈骗！

当你发现自己被诈骗或者发现账户内的金额无法提现时，立即停止操作，拨打110或者96100报警，向警方提供你所能够提供的一切与诈骗案件有关的线索，不要抱通过APP客服解决问题的想法，这只会让你被骗的更多。

